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Oppdrag NSM - sikker tilkobling; HTTPS

NRK har gétt gjennom nettsider eid av det offentlige i Norge for a se pa bruk av sakalt
sikker tilkobling; HTTPS. Nesten hver fjerde offentlige nettside med sikker tilkobling,
viste seg likevel & veere sarbar. Hele 102 domener, eller 24 prosent av nettstedene med
HTTPS-tilkobling i det offentlige, hadde betydelige mangler i oppsettet. Kripos sin
tipsportal, flere av Forsvarets interne nettlosninger og Nasjonalt ID-senter er blant
nettstedene der NRK har avdekket alvorlige svakheter i sikkerheten. Flere akterer har
uttalt seg om saken i media, bl.a. NSM, Difi, Datatilsynet og NorSIS. I media fremgéar
det at Difi vurderer a innfore et slikt krav for statsforvaltningen.

Sikkerhetsfaglig rad anbefaler at alle statlige og kommunale nettsteder ber innfere
krypteringslesninger for 4 oke sikkerheten i all kommunikasjon mellom innbyggerne
og offentlige nettsteder. JD har i tillegg mottatt talepunkter fra NSM i sakens anledning,
der det bl.a. vises til at USA har innfert krav om at alle statlige nettsider skal ha HTTPS
innen utgangen av aret.

JD ber om folgende vurdering av NSM:

e Vurdere hensiktsmessigheten av a innfore et slikt krav som USA har gjort i
Norge, inkl. kostnadsestimat og gevinster for en virksomhet.

e Beskrivelse av eventuelt andre land (av de vi bruker 4 sammenligne oss med)
som enten har vedtatt 4 ta i bruk eller har gjennomfert tilsvarende tiltak.

e Saken dreier seg ogsa om nettsider som allerede benytter HTTPS, men hvor det
er feil og mangler i oppsettet. JD ensker at vurderingen fra NSM ogsa skal
inneholde informasjon om NSMs anbefalte tiltak (jfr. 4+6) vil utgjere noen
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vesentlig forskjell i denne sammeneheng.

Frist for a ferdigstille vurderingen er 6. mai 2016.

Med vennlig hilsen

Martin Kjellsen

avdelingsdirektor
Roger Kolbotn
seniorradgiver
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